Installazione certificato di sicurezza
Telepark

Scaricare il file CertificationAutority.zip cercando il link "Download Certificato di Sicurezza" nella home page
del sito www.telepark.it oppure direttamente dal link
http://www.telepark.it/servizio/CertificationAuthority.zip

Andare nella cartella dove é stato scaricato il file (ad esempio "Download"), fare click con il tasto destro del
mouse sul file "CertificationAuthority.zip" e selezionare "Estrai Tutto"

Verra creata una sotto-cartella "CertificationAuthority" (ad esempio "Download\CertificationAuthority"),
entrarci.

All'interno e presente il file telepark-certification.authority.cer.

Click con il pulsante destro sul file e selezionare "Installa Certificato" quindi seguire le istruzioni (e le figure)
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Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di scopi consentiti ed elenchi di revoche di
certificati dal disco all'archivio certificati.

Un certificato rilasciato da un'Autorita di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per proteggere i dati o per stabilire connessioni
di rete sicure. L'archivio certificati & l'area del sistema
dove i certificati sono archiviati.

Per continuare, scegliere Avanti.
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Figl:

1.1) Fare click su Avanti
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Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

() Seleziona automaticamente l'archivio certificati secondo il tipo di certificato
@ Colloca tutti i certificati nel sequente archivio!
Archivio certificati:

Sfoglia...

— e e -

2.1

Ulteriori informazioni sugli archivi di certificati

[ < Indietro JI Avanti > | [ Annulla ]

Fig2:

2.1) Selezionare "Colloca tutti i certificati nel seguente archivio"

2.2) Fare click su "Sfoglia..."
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Axchivin cectificati
I Selezione archivio certificati

Selezionare 'archivio certificati da utilizzare.

3 - 1 te dal sistema oppure &
el Autorita di certificazione radice attendibi B indo il tipo di certificato

.| Attendibilita per l'organizzazione
{7 Autorita di certificazione intermedie

i ~{=] Oggetto utente Active Directory

\ 21 Buiteri attendihili

|

' .

|« m; 1 ) Sfogia...
|

Mostra archivi fisic

|32 — o) [ i ]

Ulteriori informazioni sugli archivi di certificati

| <indeto || Avanti> | [ Annula |

Fig3:

3.1) Selezionare la voce "Autorita di certificazione radice attendibili"

3.2) Fare click su "OK"
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Aschivio castificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile spedificare il percorso per il certificato.

() Seleziona automaticamente ['archivio certificati secondo il tipo di certificato
@ Colloca tutti i certificati nel sequente archivio

Autorita di certificazione radice attendibil |

—_—— =

4.1

Ulteriori informazioni sugli archivi di certificati

4.2

[ < Indietro ][ Avanti > ] [ Annulla ]

4.1) Verificare che sia riportata la scritta "Autorita di certificazione radice attendibili"

4.2) Fare click su "Avanti"
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| Completamento dell'Importazione
guidata certificati

Scegliendo Fine, il certificato verra importato.

Impostazioni selezionate:
Archivio certificati scelto dall'utente J.0 g1 e-Xs Ka=gr)ie-Y4]
: Contenuto Certificato
' < m | »

Fig5:

5.1) Fare click su "Fine"



Awviso di sicurezza

Si sta per installare un certificato da un'autorita di certificazione (CA)
JLA che dichiara di rappresentare:

Telepark Certification Authority

Impossibile confermare se il certificato proviene effettivamente da
"Telepark Certification Authority”. Contattare "Telepark Certification
Authority” per confermarne I'origine. Per eseguire il processo, utilizzare
i il seguente numero:

Identificazione personale (shal): EE378EC8 5B80972F E2A609FF I

16EA855B CO6FES2F

Awviso:

se si installa questo certificato radice, qualsiasi certificato emesso dalla

f CA verra considerato attendibile. L'installazione di un certificato con

| un'identificazione personale non confermata comporta un rischio a
6 b 1 livello di sicurezza. Se si & consapevoli del rischio, scegliere "Si".

Installare il certificato?

6.2—» s |

Figb:
6.1) Verificare che esca questo messaggio con il codice come riportato in figura

6.2) Se il codice corrisponde fare click su "Si"
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@ Importazione completata.

7.1) Fare click su "Ok"



Configurare Telepark Tra i siti attendibili.

Aprire Internet Explorer, e dal menu "Strumenti" selezionare "Opzioni Internet"

Seguire le figure e le istruzioni seguenti:



Opzioni I;lternet

o

2o

ammi ] Avanzate
| Privacy | Contenuto

Generale | Sicurezza

Selezionare ['area di cui visualizzare o modificare le impostazioni.

@ & v O

Internet  Intranetlocale Siti attendibili Siti con
restrizioni

Siti attendibili [T]
Area riservata ai siti Web iderati non
pericolosi per il computer o i file. /

Livello di sicurezza per l'area
Livelli consentiti per questa area: Tutti 1 » 3
Media
{ - Richiesta di conferma prima di eseguire il download di

contenuto non sicuro
- Controlli ActiveX non firmati non consentiti

Attiva modalit3 protetta (richiede il riavvio di Internet Explorer)
| Livelopersonaizzato... | | Livelo precefinito |

_| Ripristina livello predefinito per tutte le aree ]

ok [ Amde ][ spica |

Figl:

1.1) Fare click sulla scheda "Sicurezza"
1.2) Selezionare "Siti attendibili"

1.3) Fare click su siti



Siti attendibili s

E possibile aggiungere e rimuovere siti Web da questa area.
Tutti i siti Web compresi nell'area utilizzeranno le relative
impostazioni di sicurezza. 2 2

I http://www.telepark.it/

Siti Web:

Rimuovi

2.1

[ Richiedi verifica server (https:) per tutti i siti dellarea

Fig2:
2.1) Digitare l'indirizzo http://www.telepark.it/

2.2) Fare click su "Aggiungi"



E possibile aggiungere e rimuovere siti Web da questa area.
Tutti i siti Web compresi nell'area utilizzeranno le relative

-.fostammfem. 39 J
(Caogwno ]

I https://secure.telepark.it/ I

Siti Web:
http: /fwww. telepark.it | Rimuovi

3.1

[ Richiedi verifica server (https:) per tutti i siti dellarea

Fig3:
3.1) Digitare https://secure.telepark.it/

3.2) Fare click su "Aggiungi"



Siti attendibili s

E possibile aggiungere e rimuovere siti Web da questa area.
Tutti i siti Web compresi nell'area utilizzeranno le relative

impostazioni di sicurezza.
Aggiungi il sito Web all'area:
/ 4 1 | Aggiungi
Siti Web:
 ——
http: /fwww. telepark.it Rimuovi
https: //secure. telepark.it

[ Richiedi verifica server (https:) per tutti i siti dellarea

4.2—p s

Figd:
4.1) Verificare che siano presenti entrambi gli indirizzi precedenti

4.2) Fare click su "Chiudi"



Connessioni | Programmi ] Avanzate

Generale |  Sicurezza | privacy |  Contenuto

Selezionare ['area di cui visualizzare o modificare le impostazioni.

@ & v O

Internet  Intranetlocale Siti attendibili Siti con
restrizioni

Siti attendibili ; e !
Area riservata ai siti Web considerati non gh
pericolosi per il computer o i file.

L'area contiene siti Web.

Livello di sicurezza per l'area
Livelli consentiti per questa area: Tutti
Media
- Richiesta di conferma prima di eseguire il download di
contenuto non sicuro
- Controlli ActiveX non firmati non consentiti

Attiva modalit3 protetta (richiede il riavvio di Internet Explorer)
[ Livello personalizzato... ] { Livello predefinito }

l Ripristina livello predefinito per tutte le aree ]

5.1

[ Amua ] [ zppica ]'

Fig5:

5.1) Fare click su "Ok"



